
Un programme innovant de sensibilisation AUTOMATIQUE créé
SUR MESURE pour développer des réflexes de cybersécurité !



Le contexte
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Autres (association, transport,
etc.)

Collectivité territoriale/ locale

Entreprise stratégique

Etablissement public de santé

Enseignement supérieur

EPA, EPIC 

Source : ANSSI 

Pertes considérables :
L’arrêt de la production pour certains services
La paralysie totale ou partielle du système
Le temps perdu par les administrés à recourir au papier/crayon
L’image de marque
La perte et parfois la diffusion de données confidentielles
L’amende de la CNIL en cas de non-respect de la RGPD
La rançon réclamée par les hackeurs et le coût de la remise en service

La situation actuelle démontre l’importance des bonnes pratiques à adopter face aux e-mails entrants.

D'après l'ANSSI, c'est 831 intrusions avérées et 40 % des rançongiciels traités ou rapportés à l’ANSSI en 2022
concernent les entreprises, 23% pour les collectivités. Cette tendance est toujours à la hausse.

Une attaque provenant d’un e-mail de phishing avec demande de rançon se produit toutes les 10 secondes.
La France est désormais le 2ème pays européen le plus touché.

PME/TPE/ETI

Ministère



PROGRAMME DE SENSIBILISATION

APPRENTISSAGE THÉORIQUE
kit de communication et plateforme d’e-learning

APPRENTISSAGE PAR L’ACTION
E-mails automatiques ciblés, SMS, USB
Sensibilisation immédiate sur le poste

REMONTÉE D’INFORMATIONS
Tableaux de bord 
Bouton Alerte Phishing

ACCOMPAGNEMENT
Chargé(e) de compte dédié(e),
Actions spécifiques à l'organisation 
Programme personnalisé

https://avantdecliquer.com/


Déroulé de la prestation
Etape 1 : Audit

Un e-mail envoyé à tous vos utilisateurs sur une durée de quelques heures.

Les utilisateurs n'ayant pas cliqué, recevront 1 à 3 autres e-mails de test. 

Envoi d'un rapport et d'une infographie reprenant les principaux
résultats de l’audit à communiquer auprès de vos utilisateurs.

Restitution des résultats de l’audit. 

Durée : 5 jours ouvrés

Comment : Envoie de 1 à 4 e-mails de
niveau simple parmi 50 à 100 templates.

Notre conseil : Ne pas communiquer
au préalable auprès de vos utilisateurs.

Objectif : tester la réaction de vos
utilisateurs

Envois plus sporadiques (15% à 20% de la population n’ayant pas cliqué chaque jour). 

En cas de clic, une page personnalisée s'ouvre lui expliquant :
C'est un exercice
Ça aurait pu avoir de lourdes conséquences
Restitution anonymisée des résultats prochainement

à
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KIT DE COMMUNICATION 

CATALOGUE DU CONTENU 

Affiche des bons
réflexes 

Écrans de veille / démarrage
personnalisés sur la cybersécurité

PLATEFORME E-LEARNING

Différents modules de 30 minutes sous forme de capsules de 2 à 4 minutes
Quiz de fin de session délivrant un certificat de suivi
Audio Français, Anglais & Espagnol - sous titré en plus de 20 langues 

Découvrir la
plateforme 

https://app.avantdecliquer.com/learning/3a364c79-8a5f-4438-aed9-fa272c0e165d/


MISE EN SITUATION : E-MAIL
CATALOGUE DU CONTENU 

Sensibilisation sur l'instant
(vidéo explicative)

Algorithme
intelligent

Détecter les faiblesses des utilisateurs

Corriger le comportement 

Valider les acquis 

Fréquences différentes
Autant que nécessaire 

Développer les réflexes de vigilance
Niveau de connaissance et besoins

Mise en situation multilingue en
plus de 20 langues 

https://app.videas.fr/v/94ff81e1-6e2c-41af-94c5-db83576906ad/


MISE EN SITUATION : E-MAIL
APPRENTISSAGE PAR L'ACTION 

Algorithme
intelligent



MISE EN SITUATION SMS - USB 
CATALOGUE DU CONTENU 

SMiShing Awareness USB Awareness

Sensibilisation sur l'instant en cas d'activation des macros

 2 fichiers pirates à déposer sur vos propres clé USB

Sensibilisation sur l'instant en cas de clic sur le lien



BOUTON ALERTE PHISHING
Option supplémentaire

CATALOGUE DU CONTENU 

Félicitations lorsque
l'e-mail est lié à la
campagne 

Microsoft Office 365

Exchange On Premise

Fichier .eml transféré à l'adresse
de signalement ou sur votre

outil de ticketing.

Add on :

client lourd, OWA
application Outlook
 (Android et iPhone)

supérieurs à 2016
hybride/ non hybride 2016 



ACCOMPAGNEMENT

Restitution et suivi des résultats

Points d'accompagnements avec un(e) chargé(e) de compte :

Découvrir le tableau de bord

Suivi de l'évolution d'apprentissage des utilisateurs

Mise en place de plans d'action d'améliorations des résultats

Ajout d'attaques spécifique à votre organisation et/ou secteur
d'activité (type fraude au président)

Documenter toutes les actions de
sensibilisation en temps réel

Récapitulatif trimestriel personnel qui résume les réactions
de l'utilisateur (suivi formation, nombre d'e-mail remontés, etc) . 

CATALOGUE DU CONTENU 

https://app.videas.fr/v/afae9266-edb3-4047-bc01-2e8c1c830a49/


Pourquoi Avant de Cliquer ? 

Programme de sensibilisation automatique
Montée en compétence individuelle sur mesure

Utilisateur autonome, comportement transformé de façon pérenne 
Attaques spécifiques créées sur mesure

Point d'accompagnement avec un(e) chargé(e) de compte

Taux de clic *

Durée

Notre mission diviser par 

le risque cyber

2,8%



https://avantdecliquer.com/partenaires/?partenaire=lcinfoserv

Rendez-vous de présentation ici

https://avantdecliquer.com/partenaires/?partenaire=lcinfoserv

